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В пяти
сантиметрах
от опасности

ГОСТЬ НОМЕРА

В период проведения
чемпионата мира по
футболу Центро�

банк РФ предупреждает
о всплеске мошенничества
с банковскими картами.
Какие новые методы увода
денег с вашего счета при�
думали киберпреступни�
ки? Как избежать этого
и что делать, если вы уже
стали жертвой мошенни�
чества, мы побеседовали
с заместителем управляю�
щего отделением Тверь
ГУ Банка России по ЦФО
Вадимом ТЕТИНЫМ.

— Вадим Вадимович,
почему же чемпионат
мира представляет по�
вышенную опасность
для владельцев банков�
ских карт?

— В страну в настоя�
щий момент приезжает
большое количество ино�
странных граждан, жители
России активно мигриру�
ют по точкам проведения
турниров. Как правило,
они используют при рас�
четах  банковские карты,
и мошенники, естествен�
но, не упустят возможно�
сти нажиться на этом ме�
роприятии. Однако в пе�
риод проведения чемпио�
ната мира рост мошенни�
чества связан больше не
с банковскими картами, а
с билетами, которые при�
обретаются по специаль�
ным паспортам болельщи�
ков. Мошенники нацели�
ваются на персональные
данные, указанные в та�
ких паспортах, и далее
уже получают доступ к он�
лайн�платежам. В стране
выстроена система без�
опасности, защищающая
от посягательств мошен�
ников. Непосредственно в
Центробанке РФ есть спе�
циальное подразделение
«Центр мониторинга и ре�
агирования на компьютер�
ные атаки в кредитно�фи�
нансовой сфере» (FinCERT).
FinCERT отслеживает ин�
тернет�активности и бло�
кирует сайты, через кото�

рые осуществляются неле�
гальные переводы денеж�
ных средств. Эта работа
ведется давно и системно.

— Банк России ожида�
ет, что в 2018 году про�
изойдет всплеск актив�
ности мошенников, ис�
пользующих социальную
инженерию для похище�
ния средств и получения
незаконного доступа к
персональным данным
наших сограждан. С чем
это связано?

— Увы, несмотря на со�
временные системы защи�
ты, в которых заинтересо�
ваны и ЦБ, и сами банки,
стопроцентно оградить лю�
дей от преступных посяга�
тельств нереально. В таких
преступлениях всегда есть
две стороны: собственно
мошенник и пострадавший,
тот, на кого направлены
мошеннические действия.
Если потенциальная жерт�
ва мошенничества реагиру�
ет на посягательства и со�
вершает какие�либо дей�
ствия, доверяясь злоумыш�
леннику, то пресечь такое
преступление практически
невозможно. Но превентив�
ные меры принимаются:
ведется разъяснительная
работа с привлечением во�
лонтеров, отслеживаются
подозрительные интернет�
активности.

— Давайте напомним
нашим читателям, ка�
кие сегодня существуют
наиболее распростра�
ненные формы хищения
денежных средств пу�
тем мошенничества.

— Социальная инжене�
рия на текущий момент,
действительно, самый рас�
пространенный «инстру�
мент» в руках мошенников.
Телефонные звонки, смс�
оповещения, рассылка пи�
сем через электронную по�
чту, сообщения в соци�
альных сетях — вот каналы,
через которые мошенники
пытаются похитить личную
информацию человека.

— Можно ли соста�
вить портрет жертвы
мошенничества?
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За первый квартал 2018 года российские регионы увели�
чили свои доходы в среднем на 7%. Тверская область —
один из лидеров в России по росту доходов бюджета

Р оссийская академия народного хозяйства и госслужбы
 при Президенте России (РАНХиГС) и Институт эконо�
 мической политики имени Е.Т. Гайдара (Институт Гай�

дара) совместно с Минэкономразвития РФ проанализировали
доходы субъектов РФ за первый квартал 2018 года. Исследо�
ватели пришли к выводу, что доходы увеличились на 7% от�
носительно аналогичного периода прошлого года, на 5% пре�
высив уровень инфляции. Такой показатель был зафиксиро�
ван в 65 регионах страны.

Самыми высокими темпами доходы росли в январе и фев�
рале — на 13% и 16% соответственно. Главными драйвера�
ми роста стали налог на прибыль, собираемость которого за
год увеличилась на 12%, и налог на доходы физических лиц
(НДФЛ), который вырос на 14%. Доходы регионов также
выросли за счет лучшей собираемости налога на имущество
организаций и трансфертов из федерального бюджета.

Лидерами среди федеральных округов оказались Урал и
Дальний Восток. Доходы их регионов увеличились на 11% и
12%. Главным отстающим стал Южный федеральный округ.
Доходы его регионов даже упали. Правда, всего на 0,5%.

Показательно, что за полгода возросли не только доходы,
но и расходы регионов — в среднем на 8,4%. Исследователи
это связывают с затратами на проведение мартовских выбо�
ров президента.

Известный экономист, профессор географического факуль�
тета МГУ, руководитель программы региональных исследова�
ний Московского независимого института социальной поли�
тики Наталья Зубаревич уверена, что одна из главных при�
чин роста доходов регионов — повышение зарплат перед
президентскими выборами:

 — Белые зарплаты во многих регионах значительно по�
высили, а кому�то дополнительно выплатили разовый оклад.
Я думаю, что больше такими темпами зарплаты повышать
не будут, а значит, НДФЛ перестанет так быстро расти.

Заведующий кафедрой государственного регулирования
экономики Института общественных наук РАНХиГС Влади�
мир Климанов согласен с тем, что НДФЛ растет в первую
очередь за счет повышения зарплат. Эксперт также считает,
что рост доходов регионов также связан с благоприятными
для нашей страны ценами на нефть.

А вот председатель постоянного комитета по бюджету и
налогам Законодательного Собрания Тверской области Кон�
стантин Буевич уверен, что собираемость НДФЛ увеличивает�
ся потому, что жители региона стали отказываться от «серых»
зарплат и работодатели стали охотнее платить «белую».

В данный момент Тверская область — одна из лидеров в
стране по повышению собираемости налогов. За три месяца
2018 года с территории региона в консолидированный бюд�
жет РФ поступило 15,9 млрд рублей, что на 16% больше,
чем за аналогичный период прошлого года. В первую оче�
редь такого прогресса удалось добиться за счет увеличения
сбора налога на добавленную стоимость (НДС) на 27,7%.

Доходы консолидированного бюджета Тверской области вы�
росли на 11% и составили 11,1 млрд рублей. В местные бюд�
жеты мобилизовано 2,1 млрд рублей, что на 9% больше анало�
гичного периода 2017 года. Это произошло в первую очередь
за счет роста собираемости налога на прибыль организаций на
32% и НДФЛ на 15%. Точных данных за полугодие пока нет.

— Ситуация с налогом на прибыль, который является вто�
рым источником доходов региональных бюджетов, в целом по
стране оказалась лучше, чем прогнозировалась, но прежде все�
го не в силу увеличения прибыльности предприятий, а в силу
изменений системы учета убытков прежних периодов, — счи�
тает Владимир Климанов. — Насколько долго продлятся пози�
тивные тенденции, сказать сложно. Это во многом связано и с
успехом или неуспехом тех реформ и преобразований, кото�
рые сейчас запущены на федеральном уровне.

Константин Буевич отмечает, что несмотря на рост собирае�
мости налогов, у законодательной и исполнительной властей ре�
гиона есть вопросы к налоговой службе. В первую очередь речь
идет об администрировании налога на транспортные средства,
недоимка по которому составляет 600�700 млн рублей. Точную
цифру назвать трудно, потому что многие долги по налогам
списываются в связи с истечением срока исковой давности.

— Налоговая служба подает в суд только на тех налогопла�
тельщиков, которые задолжали 3 и более тыс. рублей, — рас�
сказывает Константин Буевич. — Однако многие владельцы
малолитражных транспортных средств накапливают эту сум�
му за три года, а потом она частично списывается. И так год
за годом. В итоге бюджет не получает значительные средства.

Еще одна точка роста — улучшение администрирования
налога на имущество физических лиц. Константин Буевич
рассказал нашему изданию, что многие владельцы коттед�
жей не получают документы на ввод своих домов в эксплуа�
тацию — и поэтому не платят налог на имущество.

— Это давняя проблема нашего региона, — отмечает
председатель постоянного комитета по бюджету и налогам
ЗС Тверской области. — Но  есть и обратная сторона вопро�
са, на которую обратил внимание Президент нашей страны
Владимир Путин. Кадастровая стоимость земли должна соот�
ветствовать рыночной, а в некоторых случаях она превыша�
ет ее в несколько раз.

Опрошенные нами эксперты говорят о том, что в бюд�
жетной системе страны накопилось много  противоречий,
поэтому стране нужна новая бюджетная реформа.

— Начиная с 90�х годов правительство принимало  целый
ряд концептуальных документов, в том числе программу раз�
вития бюджетного федерализма в 2001 году или программу
повышения качества управления государственными и муни�
ципальными финансами в 2013 году и другие аналогичные
документы, — рассказывает Владимир Климанов. — Но сей�
час очевидно, что по многим направлениям бюджетная сис�
тема пробуксовывает. Я поддерживаю идею принятия новой
редакции Бюджетного кодекса, которую Минфин РФ выдви�
нул несколько лет назад и которая находится в стадии экс�
пертного и внутриправительственного обсуждения — и ни�
как не выплеснется хотя бы на этап парламентского диалога.

Владимир Климанов считает, что необходимо поменять
систему межбюджетных отношений, а также добавить в нее
целый ряд блоков, в том числе новые формы государственно�
частного партнерства и стратегического планирования.

В свою очередь Наталья Зубаревич не ждет скорой бюд�
жетной реформы. Она считает, что в нашей стране, в кото�
рой доходы распределены очень неравномерно, трудно най�
ти оптимальные налоговые и бюджетные решения.

— Сейчас хотят еще больше забрать у регионов налога на
прибыль организаций, который тоже неравномерно распреде�
лен, но Москва, которая затеяла реновацию, сопротивляется, —
говорит Наталья Зубаревич. — Также хотелось бы, чтобы у ре�
гионов остались доходы с акцизов — важная статья их доходов.
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Бюджеты регионов растут
за счет зарплат
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— Для начала должен
отметить, что мы фикси�
руем относительно невы�
сокий уровень финансовой
грамотности населения в
различных регионах стра�
ны. Это и является пред�
посылкой для совершения
мошеннических действий.
Причем недостаток фи�
нансовой грамотности ха�
рактерен для всех катего�
рий населения.

— Наш еженедельник
регулярно касается
темы финансовой гра�
мотности, и из года в
год картина не меняет�
ся: уровень знаний в фи�
нансовой сфере у населе�
ния остается низким.
Как вы считаете, с чем
это связано?

— Думаю, изначально
этому вопросу уделялось
очень мало внимания как
в учебных заведениях, так
и на предприятиях. Сей�
час проводится колоссаль�
ная работа, в том числе и
Банком России. Вместе с
нами просветительскую
работу ведут как феде�
ральные органы исполни�
тельной власти, так и ре�
гиональные. Проводится
масштабная работа в шко�
лах, средних и высших
учебных заведениях, на
предприятиях. Активно
взаимодействуем со СМИ,
в том числе и для того,
чтобы читатели знали,
как и куда они могут об�
ратиться за помощью. На
сайте Центробанка есть
специальный раздел для
электронных обращений
граждан. На основе посту�
пивших к нам обращений
мы делаем выборку наи�
более актуальных про�
блем для населения, ха�
рактерных для определен�
ной территории, и публи�
куем разъяснения в СМИ.
Надеемся, эта информа�
ция полезна и востребова�
на, поскольку нам важно,
чтобы жители получали

качественные услуги в фи�
нансовой сфере.

— Вы уже упоминали,
что мошенники охо�
тятся уже не столько
за банковскими карта�
ми, сколько за персо�
нальными данными
граждан. Какую опас�
ность представляет
для человека похищение
его личной информации?

— Вопрос достаточно
широкий. Если вы в от�
крытом информационном
ресурсе опубликуете дан�
ные о своей банковской
карте, то эту информацию
можно использовать для
оплаты покупок в интер�
нет�магазинах. Если в от�
крытом доступе находятся
ваши паспортные данные,
то злоумышленники могут,
например, оформить кре�
дит на ваше имя. Сейчас
многие банки разрабаты�
вают свои программные
продукты, чтобы быть
ближе к клиентам, и осу�
ществляют большую часть
операций через интернет.
Это относится и к сфере
страхования, и к инвести�
ционной деятельности:
если какие�то финансовые
операции совершаются
через интернет, то есть
риск того, что мошенники
могут получить незакон�
ный доступ к вашим дан�
ным. Кроме того, по номе�
рам телефонов и элект�
ронной почте могут рас�
сылаться так называемые
фишинговые сообщения:

ссылки на вредоносные
коды, которые будут за�
гружаться на компьютер
или мобильный гаджет.
Эти коды будут переда�
вать мошенникам ваши
данные о логинах и паро�
лях на различных интер�
нет�ресурсах.

— Сейчас в сфере мо�
шенничества с банков�
скими картами наблюда�

ется новая тенденция:
мошенники предлагают
держателям «пластика»
продать карты, и граж�
дане идут на сделку.
Чем грозит продажа
банковской карты?
И как оградить себя
от преступных пося�
гательств при утере
карты?

— Когда заключается
договор с банком на вы�
пуск карты, в нем четко
прописывается, что при
утере карты гражданин
обязан сообщить об этом
в банк. Именно обязан,
поскольку карта является
собственностью той фи�
нансовой организации, ко�
торая ее выпустила. По
звонку владельца карта
блокируется, затем пере�
выпускается. Звонок в
банк в такой ситуации —
стандартная процедура.
Если же держатель карты
сознательно продает ее, то
ему следует помнить, что
ответственность за любые
операции несет тот чело�
век, на чей паспорт она
оформлена.

— В соцсетях обсуж�
дается массовая рассыл�
ка сообщений якобы от
крупных банков, в кото�
рых держатели карт
уведомляются о том,
что их «пластик» забло�
кирован. Для «разблоки�
ровки» злоумышленники
просят позвонить на
определенный номер те�
лефона. Что нужно де�
лать, чтобы не ли�
шиться средств?

— Нужно помнить, что
за сам звонок могут взи�
маться деньги с баланса
вашего мобильного. По�
этому для начала нужно
позвонить в банк, чтобы
удостовериться в блоки�
ровке. С банковской карты
средства могут быть пере�
числены только тогда, ко�
гда злоумышленнику извес�
тны данные карты для до�
ступа к счету: номер кар�
ты, срок действия и имя
владельца карты, CVV�код
на обратной стороне карты
или ПИН�код. Звонок —
первый шаг, чтобы выяс�
нить у держателя карты
эти сведения. Это и есть

механизмы социальной
инженерии, которой
пользуются мошенники.
Помните: менеджер банка
никогда не будет спраши�
вать по телефону данные
вашей карты и персональ�
ную информацию.

— Что делать, если
мошенники все�таки по�

лучили доступ к карте
и списали с нее сред�
ства?

— Участники финансо�
вого рынка защищены Фе�
деральным законом №161
«О национальной платеж�
ной системе». В нем четко
прописано: если имело ме�
сто списание средств без
ведома владельца счета, то
в течение суток после об�
наружения операции кли�
ент должен обратиться в
банк. И банк должен вер�
нуть денежные средства
и уже потом разбираться,
какого характера опера�
ция была совершена. Если
подтвердится факт мошен�
ничества — деньги оста�
нутся у клиента. Но еще
раз обращу внимание:
ПИН�код и CVV�код — это
та информация, которую
запрещено передавать
третьим лицам. И если
операция произошла с ис�
пользованием пин�кода, то
денежные средства бан�
ком не возвращаются.

— Вернемся к теме
чемпионата мира. В СМИ
сейчас появились сообще�
ния об установке фаль�
шивых банкоматов, рас�
считанных на наплыв бо�
лельщиков. Как отли�
чить таковые от насто�
ящих?

— Самая простая реко�
мендация — уточнить спи�
сок адресов банкоматов на
официальном сайте банка
и пользоваться уже прове�
ренными.

— Эксперты совету�
ют гражданам, посеща�
ющим мероприятия, за�
казать дополнительные
карты, чтобы избе�
жать крупного ущерба.
Это действенная мера,
на ваш взгляд?

— Нужно помнить,
что дополнительная карта
привязывается к тому же
счету, что и основная.
Но можно установить ли�
мит на снятие наличных
и проведение операций
по дополнительной карте.
Конечно, как мера защиты
от преступных посяга�
тельств это может быть
вполне эффективно. Мож�
но открыть второй счет и

вторую карту для повсе�
дневных операций. Пожа�
луй, главная рекоменда�
ция: использовать карту
только в проверенных ме�
стах. Обязательно нужно
изучить и запомнить пра�
вила пользования и без�
опасности. Важно знать
телефон своего банка�эми�
тента, чтобы оперативно

обратиться туда при ма�
лейшей проблеме. И, по�
вторюсь еще раз, не сооб�
щать ПИН�коды третьим
лицам и не хранить их
непосредственно на карте
или рядом с ней. Вот, по�
жалуй, самые простые
правила, с которыми
пользование финансовы�
ми услугами будет ком�
фортным и безопасным.

— В зоне риска с не�
давнего времени оказа�
лись бесконтактные
карты. Похитить дан�
ные с такого средства
оплаты можно, всего
лишь прислонив считы�
ватель или POS�терми�
нал к сумке, карману или
кошельку. Есть советы,
как защитить такие
карты владельцам?

— Действительно, сегод�
ня многие платежные сис�
темы выпускают карты
бесконтактной оплаты, что�
бы ускорить совершение
покупок. При расчетах та�
кой картой не нужно вво�
дить ПИН�код, если сумма
не превышает 1000 руб�
лей. Мошенники научились
похищать деньги с таких
карт с помощью портатив�
ных бесконтактных считы�
вателей. В транспорте, на
рынке, в магазине они при�
слоняют считыватель к
карманам одежды, стенкам
сумок и крадут деньги у
ничего не подозревающих
владельцев. Порой для это�
го бывает достаточно при�
близить считыватель к кар�
те на расстояние 5�20 сан�
тиметров. К тому же, счи�
тыватель позволяет завла�
деть информацией о карте,
которая может быть ис�
пользована для хищения
уже более крупной суммы.
Если вы пользуетесь бес�
контактной системой опла�
ты, установите индивиду�
альный расходный лимит
по карте, ограничьте коли�
чество возможных списа�
ний. И не носите карту в
наружном кармане одежды
или сумки — лучше убрать
ее поглубже. Правильно,
если карта привязана к мо�
бильному телефону. Тогда
вы сразу увидите, что про�
изошло незапланированное
списание. Далее вы звоните
по телефону, указанному на
банковской карте, и сооб�
щаете о ситуации. Не слу�
чайно законом рекомендо�
вано обращение в банк
при незапланированном
списании в течение суток.
Следует знать, что деньги
не сразу уходят на другой
счет. Поэтому, хоть у вас и
отразилось списание, день�
ги все еще находятся на
вашем счете и банку не�
сложно — в случае своевре�
менной реакции — деньги
на счете сохранить. Также
я советовал бы при списа�
нии денег с банковской
карты всегда писать два за�
явления — одно в банк, вы�
давший вам банковскую
карту, другое  в правоохра�
нительные органы. В этом
случае вы гарантированно
будете ограждены от не�
приятностей.

Ольга Ольга Ольга Ольга Ольга ПОСПЕЛОВАПОСПЕЛОВАПОСПЕЛОВАПОСПЕЛОВАПОСПЕЛОВА

Когда заключается договор с банком на

выпуск карты, в нем четко прописыва�

ется, что при утере карты гражданин обя�

зан сообщить об этом в банк. Именно

обязан, поскольку карта является соб�

ственностью той финансовой организа�

ции, которая ее выпустила.

Следует знать, что деньги не сразу уходят

на другой счет. Поэтому, хоть у вас и отра�

зилось списание, деньги все еще находят�

ся на вашем счете и банку несложно —

в случае своевременной реакции —

деньги на счете сохранить.


